
��Typische Betrugs- und Angriffsszenarien im Rechnungswesen 
erkennen

��Phishing, CEO-Fraud und manipulierte Zahlungsdaten frühzeitig 
erkennen

��Stammdaten und Zahlungsprozesse wirksam vor Angriffen 
schützen

��Finanzielle Schäden durch geeignete Schutzmaßnahmen vermeiden

Intensiv-Seminar

Betrugsrisiken im Rechnungswesen
Typische Angriffsszenarien erkennen und finanzielle Schäden vermeiden

9. Dezember 2026 · 9:00   –12:30 Uhr
Online-Veranstaltung

Dipl.-Kfm. Jochen Treuz
Experte für Digitalisierung und sichere 
Prozesse im Rechnungswesen
 Weinheim

Referent



Ihr konkreter Mehrwert 

��Typische Betrugs- und Angriffsszenarien im 
Rechnungswesen frühzeitig erkennen

��Schwachstellen in Rechnungs- und Zahlungsprozessen 
gezielt identifizieren

��Phishing, CEO-Fraud und manipulierte Zahlungsdaten 
besser erkennen

��Stammdaten und Zahlungsprozesse wirksam absichern

��Konkrete Schutzmaßnahmen für den Arbeitsalltag ableiten

Betrugsrisiken und aktuelle Bedrohungslage

��Warum das Rechnungswesen besonders gefährdet ist

��Social Engineering und Phishing

��Datendiebstahl und Manipulation

��Störung von Geschäftsprozessen

��Typische Betrugs- und Angriffsszenarien

Typische Angriffe auf Rechnungswesen und Zahlungsprozesse

��Überweisungsbetrug und manipulierte Zahlungsdaten

��CEO-Fraud und Business E-Mail Compromise (BEC)

��Manipulation von E-Rechnungen

��Schwachstellen bei Mensch, Organisation und Technik

Schutz von Stammdaten und Zahlungsprozessen

��Sichere Freigabe- und Zahlungsprozesse

��Vier-Augen-Prinzip und Berechtigungen

��Zugriffsschutz und Multi-Faktor-Authentifizierung (MFA)

��Sensibilisierung, Schulung und klare Meldewege

Notfallvorsorge und weitere Absicherung

��Backup, Wiederherstellung und Notfallmanagement

��Cyberversicherung als ergänzende Absicherung

��NIS2 und BSI-IT-Grundschutz in der praktischen Umsetzung

��Rechnungswesen in das Sicherheits- und 
Risikomanagement einbeziehen

Diskussion und Praxistransfer

��Austausch zu individuellen Herausforderungen aus der 
Praxis  

��Konkrete Empfehlungen zur weiteren 
Absicherung der eigenen Prozesse

Programm

Betrugsrisiken im Rechnungswesen



WissenswertesSeminarziel

Manipulierte Rechnungen, geänderte 
Zahlungsdaten, Phishing oder CEO-
Fraud können im Rechnungswesen 
erhebliche finanzielle Schäden 
verursachen. Besonders gefährdet sind 
Bereiche, in denen sensible 
Finanzdaten, Stammdaten, 
Freigabeprozesse und Zahlungsverkehr 
zusammenlaufen.

Das Seminar zeigt, wie typische 
Betrugs- und Angriffsszenarien 
funktionieren und an welchen Stellen 
Rechnungs- und Zahlungsprozesse 
besonders anfällig sind. Sie erfahren, 
wie Angreifende menschliche, 
organisatorische und technische 
Schwachstellen ausnutzen und mit 
welchen Maßnahmen Sie diesen Risiken 
wirksam begegnen können.

Im Mittelpunkt stehen der Schutz von 
Stammdaten und Zahlungsprozessen, 
sichere Freigaben und Berechtigungen 
sowie Sensibilisierung und 
Notfallvorsorge. Auch die Manipulation 
von E-Rechnungen sowie NIS2 und der 
BSI-IT-Grundschutz werden praxisnah 
eingeordnet.

Ergebnis:
Sie können typische Betrugsrisiken im 
Rechnungswesen besser erkennen, 
Schwachstellen in Ihren Prozessen 
gezielt identifizieren und geeignete 
Maßnahmen zur Absicherung Ihrer 
Finanz- und Zahlungsprozesse ableiten.

Zielgruppe

Das Seminar richtet sich an Fach- und Führungskräfte aus Rechnungswesen, 
Buchhaltung, Controlling und Finance, die für sichere Rechnungs- und 
Zahlungsprozesse sowie die Vermeidung finanzieller Risiken verantwortlich sind.

Angesprochen sind insbesondere Mitarbeitende und Verantwortliche, die mit 
Zahlungsverkehr, Rechnungsprüfung, Stammdaten oder Freigabeprozessen arbeiten 
und Betrugsrisiken wie Phishing, manipulierte Rechnungen, geänderte 
Zahlungsdaten oder CEO-Fraud frühzeitig erkennen möchten.

Ebenso eignet sich das Seminar für Führungskräfte und Projektverantwortliche, die 
digitale Finanzprozesse sicher gestalten und organisatorische Schutzmaßnahmen im 
Rechnungswesen weiterentwickeln möchten.

Das Seminar richtet sich ausdrücklich an alle, die Cybersicherheit nicht als IT-Thema, 
sondern als finanzielles Risiko im Rechnungswesen verstehen und aktiv steuern 
wollen.

Dipl.-Kfm. Jochen Treuz
Experte für Digitalisierung und sichere Prozesse im Rechnungswesen, 
Weinheim
Jochen Treuz ist seit vielen Jahren als Trainer und Berater im Rechnungswesen tätig. Seine 
Schwerpunkte liegen in der Digitalisierung von Finanzprozessen, der elektronischen 
Rechnungsabwicklung sowie der Cybersicherheit im Rechnungswesen.
Als geprüfter IT-Grundschutz-Praktiker (BSI) verfügt er über fundierte Kenntnisse in der 
Risikoanalyse und Absicherung digitaler Prozesse. In seinen Seminaren vermittelt er praxisnah, 
wie Unternehmen typische Schwachstellen erkennen und Rechnungs-, Stammdaten- und 
Zahlungsprozesse wirksam vor Betrugs- und Cyberrisiken schützen können.

Unser Referent



Senden Sie Ihre Anmeldung bitte an: anmeldung@akademie-heidelberg.de

Name

Vorname

Position

Firma

Straße / Nr.

PLZ / Ort

Telefon

E-Mail

Name der Assistenz

Datum /Unterschrift

Betrugsrisiken im Rechnungswesen
Anmeldeformular

Seminar-Vorschläge

Termin und Seminarzeiten

Mittwoch, 9. Dezember 2026
9:00  –12:30 Uhr
Online-Zugang ab 8:45 Uhr 

Seminar-Nr. 26 12 FU056 W

Teilnahmegebühr

€ 340,–  (zzgl. gesetzl. USt)

Die Gebühr beinhaltet die Teilnahme am 
Online-Seminar sowie die Präsentation 
als PDF-Datei. 
Im Anschluss an das Seminar erhalten Sie 
ein Zertifikat, das Ihnen die Teilnahme an 
der Fortbildung bestätigt.

Allgemeine Geschäftsbedingungen 

Es gelten unsere Allgemeinen 
Geschäftsbedingungen 
(Stand: 01.01.2010), die wir Ihnen 
auf Wunsch gerne zusenden. 
Diese können Sie jederzeit auch 
auf unserer Website einsehen:
www.akademie-heidelberg.de/agb

Zum Ablauf 

��Vor dem Seminartag erhalten Sie von 
uns eine E-Mail mit einem Link, 
über den Sie sich direkt in die Online-
Veranstaltung einwählen können.

��Für Ihre Teilnahme ist es nicht notwendig, 
ein Programm herunterzuladen. 
Sie können am Seminar direkt per Zoom
im Browser teilnehmen.

��Über Ihr Mikrofon und Ihre Kamera 
können Sie jederzeit Fragen stellen und 
mit den Referierenden und weiteren 
Teilnehmenden diskutieren. Alternativ 
steht auch ein Chat zur Verfügung.

AH Akademie für Fortbildung Heidelberg GmbH
Maaßstraße 32/1 · 69123 Heidelberg
Telefon 06221 /  65033-0
info@akademie-heidelberg.de
www.akademie-heidelberg.de
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Individuelle Inhouse-Schulungen

Sie möchten mehrere Mitarbeitende gleichzeitig qualifizieren? 
Wir entwickeln Inhouse-Schulungen, die auf Ihre Themen und 
Ziele abgestimmt sind.

Ihre Vorteile auf einen Blick: 

��Individuelle Konzeption

��Erfahrene Referierende aus der Praxis

��Flexible Durchführung – online oder vor Ort

��Effiziente Weiterbildung für Ihr Team

Ob dieses oder viele andere Themen – wir entwickeln gern 
Ihre passgenaue Inhouse-Schulung! 

Tel.: 06221/65033-0; E-Mail: info@akademie-heidelberg.de

E-Rechnung Praxis-Update: BMF-Vorgaben und Validierung
23. Oktober 2026, Online-Veranstaltung

Reform der umsatzsteuerlichen Organschaft
12. November 2026, Online-Veranstaltung

E-Rechnung im Unternehmen erfolgreich einführen
20. November 2026, Online-Veranstaltung

KI im Rechnungswesen
26. November 2026, Online-Veranstaltung

Bilanzierung & Steuern 2027
9. Dezember 2026, Online-Veranstaltung
27. Januar 2027, Online-Veranstaltung

� Diese und weitere Seminar-Angebote finden Sie bei uns 
online unter www.akademie-heidelberg.de/online-seminare


